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© الافتتاحية 


٠‏ الأَدَاءُ بالسّكت 4 العربيّة والقرآن الكريم بَيانًا وبَلاغَة 
د. علي بن يحيى عبد الرحيم ااا 000000001 
© البعد التداوئي للنص القانوني قانون الطفل 2 دولة الامارات نموذجَا 
ذدوانية أحيب رشيد شاهين اي 0 هط9” 
© التربية الحوارية 4 ضوء السنة النبوية مفهومهاء مقاصدهاء سبل تفعيلها 
ب ضوء الواقع المعاصر 


د عماد حمدى إبراهيم ومو ووو ةو ووو ووو ووو ووو ووو ووو وو وي وو وو ووو ةو يو ويم ووو يمي و ةي يمني م ةم نمم ييه 
جا ء .+ 27 


© «التقديرٌ الموضوعيٌ للأداء الوظيفي الأسري للأم العاملة, (دراسة 
استطلاعية تحليلية مطبقة على أمهات عاملات متمدرسات بجامعة 
عجمان الامارات العربية المتحدة أنموذجا) 


ا 


5١1-111/ 


570-511 


© الفرائد الواردة 4 سياق الحديث عن الإعراض عن القرآن الكريم - دراسة 
دلالية وصفية 


© مصطاح المعادل الموضوعي - قراءة ثانية 

أ. د. فتحى «محمد رفيق» أبومراد- أ. د. ناضر حسن عيد يعقوب ان دخا سا سمي ا 
© مكافحة الجرائم الإلكترونية وعقوباتها - دراسة فقهية مقارنة بأحكام القانون 

الجنائي الاماراتي والمصري 

أدقء احمة الركن سعرن غير - د كين التذين الؤيرة عبد الله كمسو اندعاسي دان 


ل منهج اعّلامة محمد بن إبراهيم سعيد كعباش مذ كتابه «شرحٌ الصدور لتفسير سُورة 


0 


الثون - دراسة ‏ أخر الدلالة اللفويّة بذ كشف المعّاني التفسيريّة 


م صم اسم 


مكافحة الجرائم الإلكترونية وعقوباتها 
دراسة فقهية مقارنة بأحكام القانون 


الجنائي الإماراتىئّ والمصرى 


5 50 ع08ألمعع8 دع نوات ععطيإن عدا قطدووره6 
1/5 ا | 1113© 1311 ملاعط 300 عاقلا عط 1ه 
(لإلناغ5 عءمعلباءمذأءبنال 3216م دره© 8) 
أ.د.أحمد المرضي سعيد عمر 
جامعة الوصل - دبي - الإمارات 
د. محمد النذير الزين عبد اللّه 
جامعة بورتسودان - السودان 


01 لم536 ألتناتضاع لعدرطمق عمعم 
غلا ,أةطنانا - ب6أدمعلاامنا ا5قلالا ام 


تطدالاطق معددامق ععددداق لعسصدصطملة عط 
مل نك - لإغأوعع/ امنا أهممأغ3لظا مولن5 رمم 


9 إن نم3 / 10,7798 ع 0.نهل// :دم خط 





مكافحة الجرائم الإلكترونية وعقوباتها... 


أ. د . أحمد المرضىي سعيد عمر 
د. محمد النذير الزين عبد الله 


هه 


ملخص البحث 

يتناول هذا البحثُ التعريف بتقنية 
المعلومات» وماهية الجريمة الإلكترونية» والأخطار 
الناحية عقي وكيقت مين الالكتوونيية: 
وتنويع الجرائم المتعلقة بتقنية المعلومات» 
والأسباب التي تعزي إلى صعوبة الكشف عنهاء 
وإيراد تموذجًا للجرائم التقنية وفقًا لأحكام 
القانون الجنائيٌ الإماراتيٌ والمصري المتعلقين 
بمكافحة جرائم تقنية المعلومات. 


ويشيرٌ البحثُ في إيجاز إلى: التعريف 
بالجريمة» وركنها المادي». وبيان شروط الركن 
الملدي» والركن المعنوي. والعقوبة الأصيلة 
للجريمة»؛ والعقوبة في صورتها المشددةء 
والعقوبات البديلة. وينطوي البحث أيضًا على 
الآسين الشرعة المتضمنة حظر الجرائم الماسة 
بتقنية المعلومات تبعًا لنصوص القرآن الكريم» 
والسنة النبوية الشريفة» والقواعد الفقهية 
القاضية بحظر جرائم الانتحال الإلكتروني. 

فيكف هذا الث على لكوي وخصية 
مباحث» وخاتمة على النحو الآتي: لحت الأول 
الأصل الشرعي في تحريم الجرائم الإلكترونية» 
والمبحث الثاني تعريفات عامة للجرائم المعلوماتية 
وتصنيفهاء والمبحث الثالث أنواع المجرمين 


2653+ 


عملفقعط طعتطنةا “عمجم عمامعءهم] ذلطع با 

-ع3م كعمتأن عأممغععاع عماغدطمدهم0 بعماغ]ع عط 
ه كثلاقا أقمتصساكت 6ه كموئأوأرامعظ مغ عمألمء 
1ع لاعع 01 7ع رمغ كمالك | رأملاعع 300 5غغغ3 امع 
مه3|236ناء3 نلاقا طوعقطد 6ه 5اومأعمهم هم 
5ك 0 أ5ذأ لاطامء ععمع نع غغهعل 5أمعغما طعتاطين 
لم3 5ممءةا/ط انظ عمصم ”0 مركأتمواععم داع نمعطع 
-7263 عطع مغ مماغ23أأدنائغع3 ”عقعاصنلا مث برطولح 
-ألعطو5أل أمعناعىم أقطع نلاها طوأءقطك 6ه دعئأناد 
خقطغ متوامكاء 10 .كعمىك عأممئعععاع لصخ ععمة 
:5ة تأعناد 5طاأءاقم أقععا طدعقطه 4ه دمأغقء امم 
5 امصأاغأ لاطعععلاننا «صصبطع اث أ8 معط ال» 
-ممء 6ه غانوعء 3 5ق لإأأدعم| !أ كمننده ععنعمطنل 
-05طانلا 01 لإأاعم0م 3 له عكمع]01 ص3 عمأغخخاام 
لااأدعأمل ,لإغادمعم 3 لععع ]ناد عط لانمطة عي 
)أل قا هنلا عقعقطل قا » (اللاقم أقعع| عط هخ 


(لعناممع عط لانامطد ع03038).» 


-30 طعتطين بإهوهاهلهطغعم طععروعوعء فطل 

دطغعم أوع أ لإاهمة لمق علاأغخمأءعدعل عط وأ لعأمه 
رعصأمعل مغ كتمعغما ععطعروعوعء عط عععطيىن وله 
عطغ 6ه 5غأمعم طكاصنام لم3 ك5غمعمعاع كمتذامعاء 
ععطعمقعوعء عطغ لصقط ععطغه عطغ م0 .كعمتى 
عط عععطننا لمطغعم أوعاءعلااهمة عطةغ عاممغ ععلصنا 
-أ/امزم عطغ مععلغعط مرهذاءوممرمء و5لعععءهمم 
ه كلاقا أقمتماك علاأغععاع5 مله عط 6ه كممأد 
مع ممعناءأطع3 عط مه6؟ ,ملاوع لصة د5عغغوملممع 
-31|أممسأد عط أه ممأغدء1 أ +معل]1 4ه ع5مم ]نام عط 


لال صأغذ5أل لمق لأ 


عط مغ لع تتنادع:م غقطغ د5معاطمعم عط[ 

عنعطع ععثة :35 عند طععقعدعء ذ5لطغ لاط لعاغغع5 
عأممغعععاء عدالومتمصى مغ ذأووط أوعغا لامج 
ععث عدا طوققطد مغ ععمعععععء طغايي عمتى 


-انام عع ممع مغ كممأعغ3ء كداز أدعع! لامج عععط؟ 


لا 


مجلة جامعة الوصل - (7525) - يونيو 5١5١‏ 


المسترقيج' فى العلزياقة النقيةة: صمو 
اكتشافهم» والمخاطر الأمنية للإنترنت» والمبحث 
الرابع تماذج من أحكام القانون الجنائي الإماراتي 
والمصري فى مكافحة الجرائم الإلكترونية» 
والمبحث الخامس الأدلة الرقمية لإثبات الجرائم 
الإلكترونية وفقًا للقضاءين الإماراتيٌ والمصريٌ» 
7 0 2 00 - 
ثم جاءت الخاتمة لتحتوي على اهم النتائج 
والتوصيات. 


الكلمات المفتاحية: (الإلكترونى - 
القانون - الإماراتيّ - المصري - الجرائم). 
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1 مونل - (62) عنوذا - [نالالام 


7ك5عاءقط أفمتمسسى عطغ مه عم آه غمعصطدا 
1 5ع067ا07560» 5لام1/0ع0308 عطغ ع3 غوالالا 
ع3 غقطلالا تمعمستى عتأممئععاعء عط عمءغغتصصمء 
-ععاع دوأودأصاطامء )م6 5اععهع علالأووعم عط 
+3 5عأغعأء50 لضة اننال أ/اللماأ مه عمأى عتمم 
-173عغ أ عناأمعناعمم عطخ ع3 غقطين لمد بعى عدا 
مأ دعأعمع6غ2غ52 300 عالاكقعطط 53503205 أهممأ 


عم واطع 


-عناءأطعق لعععممع»ه عطغ عمامعععمهه 

قط طعفممع الأبط غا ,طععوعدع دلطغ لاط كغمعم 
-6؟ 6أغ313ملمء 3 عكلاوععط لالأقعغطتنا عأمقاكا 
.لع اط ذا لمة ععنقء5 ه50 ذأ عأممغ ذ5أطة مه طعروع5 
3 عمءمامعهة لإط 5معطءفهعدعء عط علأنع أاأأرا خا 
ممأغقءئأامم3 عه؟ د5لمطغعم عماعمععقعم اعم 
عطغ د5ع5مم»ء لمق كعل امام | ,لاوا طوعقطه 
عأمماععاء عطغ عماغقطصم عم عالبادوعم أوعءا 
ممغععغع0ل 8ه د5عناوأمطععغ عط عمأدب لاط كعمملى 
,63506135 ع8 (0أللط لاط كاقمتصمتأىك عتممعئععاء عط 
عطع عاطدمع مغ د5غماعم اصيطع عممطام غمعع [ااعغاما 
لمعل وعغعل مغ ععء له مادعا دعلامأ عءأامم 
عطغ ما .كاقمتمىك عاأممعئععاء عطع غوعىم3 لمة 
دءء أ/ال3 ععطععوعدع عطغ عمأغقطمم ه اع ذا 
مغ 5عطغه لصخ ك5دععاصقط '5يعء 068 غمعصمع نامع 
-مصطاععغ لعغ3ء أو أطمه5 لعع301/35 ممغ عل امام 
5 لام لام أأعطغ غععغ0/م مغ ومرعؤولاد أوءأعوه!ا 
لعغععملاء عط غد5مأدع38 5اعط7الامط أملامءع3 لقة 


.وععمع]]ه عأممععهاء عط اه دلوععط) 


امع - نلاها - عتممعئععاع) :ولمم نالاع>»ا 


(كع مك - مواغملاوع - دوغ16ج 


أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


المقدمة 


قري التدمة على متيب اختيار هذا الموضوع» والمنهج البحثي المتبع » 
والآدلة الشرعية على تحريم الجرائم الإلكترونية» فالدراسات السابقة 
أ- سبب اختيار هذا الموضوع: لم يعد هناك تعريف مُحَدَدٌ للجرائم الإلكترونية 
حتى هذه اللحظة لدى فقهاء القانون الجنائي» فلكل عالم وجهته في التعريف 
العض بيعول. عن طبيطة افده والبعض يعول على الحق المعتدى عليه 
وفريق آخر من الفقهاء يعول على الرسيلة المتخامة في بحي الجريمة 
والقانون الذي أخترقت أحكامّه؛ ولذا دارتُ بخاطري عدة عفاوين لهذه 


الورقة» منها: 
المعلومات تموذجا. 

٠‏ وعئوان آخر: جراك ثم الجوال المحمول و 2 تقنية المعلومات (الكمبيوتر والإنترنت) 
قرغا وقانروا: 


وعنوان ثالث: مكافحة الجرائم الإلكترونية» بحث مقارن ار القانون 
الجنائيّ الإماراتيّ والمصري» وللن احميين الباعة: كد العدران الأعره 
لإيجازه » واتساع بعناة يكدل الرشموعين سابقي الإشارة» ورأى الباحث 
لخطورة هذا الطابع من الإجرام المشاركة بهذه الورقة البحثية. 

ب- المنهج البحثي الذي اتبعه الباحث: استحسنّ الباحثُ الرجوعَ إلى 
مصادر الفقه» والتفسيرء وشروح السنة في بيان مشروعية تحريم الجرائم 
الماسة بتقنية المعلومات» والاستعانة من بعد الله تعالى بمصادر الفقه القانوني 
رار 3ح القارن اريس تل خسري ره اكرره رصني 


لون 


مجلة جامعة الوصل - (59) - يونيو ٠١7١‏ 1 عونل - (62) عندذا - ل نالالام 


حَ 


وتصنيف الممجرمين» وبيان خطورتهاء ثم عَوَلَ على أحكام لكلو اسار 
الإماراتيٌ والصري التخلقين بجرائه'تقنية العلوماشة» ول ملك البيين 
المنهجّ التحليلي الاستقرائي الفقهي القانوني المقارن. 

- الدراسات السابقة: كثيرة هي الدواسات» والتحوط» والريتان. الي 
كَتَبَتْ حول موضوع : جرائم تقنية المعلومات أو التزوير والنصب والاحتيال 
ال تكب مى لال الكسيرتر بوالكخرفيف» دولك فيا يلي ظالئة ببتها: 


١‏ - أساليب إجرامية بالتقنية الرقمية» ماهيتهاء ومكافحتهاء دراسة مقارنة: 


د.مصطفى محمد موسى.ء دار الكتب القانونية» المحلة الكبرى» مصر» طبعة 
(6 1م ), 


-1١‏ جرائم استخدام الكمبيوتر وشبكة المعلومات العالمية: الجريمة عبر الإنترنت 


د.ممدوح عبد الحميد عبد المطلب. مكتبة دار الحقوق الشارقة» طبعة 
1م 


7 جرائم المحمول والانفر لريت: بهاء المري» متشأة المعارف» الإسكندرية 


.)م١1(‎ 


5- الخمارة الطتائية الموضوعية: لعملبات. الينرك. الالكترونية: ,دراسة مقارتة: 


د.عبد الحليم فوّاد الفقي» دار مصر للنشر والتوزيع» القاهرة» الطبعة 
الأولى (19١5م).‏ 


ه- الدليل الجنائي والتزوير في جرائم الكمبيوتر والإنترنت: د. عبد الفتاح بيومي 


حجازيء دار الكتب القانونية المحلة الكبرى القاهرة» طبعة (5١٠5م).‏ 


| شرح جرائم تقنية المعلومات: القانون رقم (105) لسنة 17١5م:‏ بهاء المري» 


منشورات منشأة المعارف الإسكندرية» طبعة (19١7م).‏ 


7 


أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


/ا- شرح قانون مكافحة جرائم تقنية المعلومات لدولة الإمارات العربية المتحدة: 
د.عبد الرازق الموافى عبد اللطيف». سلسلة الدراسات القانونية والقضائية» 
طبعة (/1471ه-15١7م).‏ 

8- الوسيط فى الجرائم المعلوماتية: د. محمد نصر محمد. مركز الدراسات 
العربية للنشر والتوزيع » القاهرة» الطبعة الأولى» (1575١ه-10١7م).‏ 

وملحوظة جديرة بالذكر هى أن: 

أت :وجه الأتقاق ييخ هده الورقة البيطية والبحويف: سالفة الذكو كافة حل 
جميعها بمكافحة ظاهرة الإجرام الإلكتروني. 

ب - وجه الاختلاف بين هذه الورقة والدراسات المذكورة فى هذا الصدد أ 
تللة 00000 : ' 
تلك البحوث ترتكز على شروح احكام الفقه القانوني الوضعي» وما تتميز 
به هذه الورقة البحثية أنها في خصوص شرح القانون الجنائيّ الإماراتيٌّ 
والمصري المقارن بأحكام الشريعة الإسلامية وقواعدها الفقهية. 

الملبحث الأول: الأصل في مشروعية تجريم الجرائم الإلكترونية 
ع .و 7 5 ا 57 5 

3 الاصل في مشروعية تحريم الجرائم الإلكترونية نصوص القران الكريم» والسنة 
النبوية» وأقوال الصحابة والتابعين» وقواعد الفقه الإسلامى. 

- المصالح التي تمسها الجرائم الإلكترونية: 
إن التجريم الإلكتروني يمس كافة مصالح الإنسان؛ مثل: أكل أموال الناس 

بالباطل» والاحتيال» والسرقة. والخصب» والإتلاف» وإتلاف المستندات» وانتهاك 

الخصوصية الشخصية:» وانتهاك اللخصوصية الأسرية» وإفشاء الأسرار الخاصة» 

وإفشاء الأسرار الرسمية المتعلقة بالمهنة» وإفشاء أسرار الدولة» والتحريض على 
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مجلة جامعة الوصل - (؟5) - يونيو ٠١7١‏ 1 عونل - (62) عندذا - ل نالالام 


التمرد والعصيان المدني» والتحريض على المظاهرات» والتحريض على قلب 
الأنظمة الدستورية القائمة على سدة الحكم, والمتاجرة بالدعارة» وعرض الأفلام 
الهابطة والمخلة بالآداب والأخلاق العامة» وغيرها من صور التجريم...إلخ. 
الأدلة الشرعية على تجريم الجرائم الإلكترونية: 
أولا- أدلة ا ا الكريم: 
5 تولدتعاق 0 رك مسمس موأ وَلَايفََ ل 00 

يقول التسرون فى ساق التهى عن المصيس تيدان 'اتعواك الللصوضدة: 
(الفجسون: هو البحك عن عيوب الناس» حيث نهى الله تعالى عن البحث عن 
عيوب الناس» وتنتبع عوراتهم»."" 


وارتكاب الجرائم الإلكترونية فيه طابع من التجسس والاطلاع على 
خصوصية الغير. 


ممه المي 


ب - قوله تعالى: 0 يََيهًا رت َ'مَنوأ لا تكلا نوكم بتكم يالل إل أن 
تر يض عن واف يد 13 تفقوا اهناك 1 كييك 1 


وفي دلالة الآية على على الحكم يقول المفسرون في بيان قوله تعالى: «وَلا تأكلوا 
أموالكمْ يبتكم بالباطل» ؛ يعني با حرا م بالربا والقمارء والسرقة. والخيانة» والغصب» 


ونحوها من العقود الفاسدة ©» 


.)١7( سورةالحجرات: الآية‎ -١ 

-١‏ البغويء أبو محمد الحسين بن مسعود الفراء البغوي الشافعى (ت0015): مختصر تفسير البغوي» 
اختصار تعلق كو عيب انريم احيد يرد كلى الزير» موسعة يدوق سلطان آل لبان [الأعمال الخيريةة 
دار السلام للنشر والتوزيع الرياضء ط (د.ت): ص 884» الواحديء أبي الحسين علي بن أحمد 
الواحدي (تغل1كم): الوجيز في تفسير الكتاب» العزيز ج25 دار القلم دمشق والدار الشامية» 
(بيروت)؛ طاء (1516ه- 1996م)؛ ج 7١‏ ص .1١19‏ 

سورة النساء: الآية (759). 

- البغوري» مختصر تفسير البغوي» ج١.‏ ص .١76‏ 


فون 


أ. د . أحمد المرضىي سعيد عمر 


مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


وبالنظر إلى الجرائم الإلكترونية» فإنَ الكسبّ غير المشروع أو السبب في 
الخسارة غير المشروعة هو نتاج الجرائم الإلكترونية» والقصد الجنائي الكامن 
في ارتكابها. 


جَ ار 0” بجوأ اليضرب عن الْأَومدنِ وَلْحْصنوا ولك الزور (5) حْتَقَهَ 


وجه الدلالة من الآبة: ذهب المفسرون بأن الآية دَلَّثْ على: تحريم الكذب 
والبهتا: وقال لين مسعود رضي اللهعته): هو شهادة ازور" 

فرك الواتخندى: إن لزان فول الزووهو الاشر ادبا" 

وبالنظر لأحكام القانون الجنائي في خصوص مكافحة الجرائم الإلكترونية 
المرتكبة على شبكات الإنترنت وغيرها تقوم على عنصر الغش» وتزييف 
المحررات؛ والمستندات الرسمية» والغش على المواقع الإلكترونية. 


ثانيًا- أساس التحريم من السنة النبوية الشريفة: 


أ- 


ما ورة أن التزويرٌ وقول الزور منهيٌ عنه: 

ما أخرجه البخاري» ومسلم. والحافظ» والمنذريء واللفظ له من حديث أبي 
هريرة (رضي الله عنه)» قال: "كنا عند رسول الله (صلى الله عليه وسلم) فقال: 
ألا أنبتكم بأكبر الكبائر ثلاثاء الإشراك بالله» وعقوق الوالدين» ألا وشهادة 
الزورء وقول الزورء وكان متكثاء فما زال يكررها حتى قلناء ليته سكت)9. 
البغوي» مختصر تفسير البغوي» ص .١١9‏ 

الواحدي» الوجيز في تفسير الكتاب العزيز» ج23 ص 77. 

متفق عليه: أخر جه البخاري» في صحيحه (2)0910/1 ومسلمء » في صحيحه (/810) والترمذي. في 


سئئه ٠١(‏ المنذريء» زكي الدين بن عبد العظيم بن عبد القويء المنذري (ت ٠ه‏ 0106): الترغيب 


والترهيب من الحديث الشريف». دار ابن حزمء طكى (555و-اه ٠م‏ الترهيب من شهادة الزور. 
(75641)., 


فالا 


مجلة جامعة الوصل - (59) - يونيو ٠١7١‏ 1 عونل - (62) عندذا - ل نالالام 


ب- إن الجرائمَ الإلكترونية في ارتكابها انتهاك للخصوصية والاطلاع على 


عورات الناس» وقد نهى النبي (صلى الله عليه وسلم) عن ذلك: 

لا أخرجه ابنّ ماجه. والحافظ» والمنذري من حديث ابن عباس (رضي الله 
عنه)» قال: عن النبي (صلى الله عليه وسلم) قال: مَنْ ستر عورة أخيه ستر 
الله عورته يوم القيامة» ومّن كشف عورة أخيه المسلم كشف الله عورته حتى 


يفضحه بها فى بيته:7" . 


ج- من صور الجرائم الإلكترونية الترويج لبيع الخمور» وسرقة أموال الناس» 


والدعارة» والإعلان عن مواخير الدعارة» والأماكن المخصصة لهاء وقد 
نهت السنة النبوية عن هذه الأفعال الإجرامية. 

لما أخرجه البخاري» ومسلمء واب داوود» والنسائي» والمنذري واللفظ له 
من حديث أبي هريرة (رضي الله عنه) أن رسول الله (صلى الله عليه وسلم) 
قال: ”لا يزني الزاني حين يزني وهو مؤمنء ولا يسرق السارق حين يسرق 
وهو مؤمن» ولا يشرب الخمر حين يشربها وهو مؤمن»)”". 


ووجه الدلالة من هذا النص الحديثي: أنه تستخد م الأجهزة الإلكترونية 


حديئًا للترويج عن أماكن الدعارة وإرشاد الجمهور إلى أماكنهاء وتستخدم هذه 
الأجهزة في استراق المعلومات الرقمية الحسابية الخاصة بالمجنى عليهم» ومن 
ثم الاعتداء على أموالهم بالنهب والسرقة والاختلاس» وكم تسببوا في إفلاس 
شركات» وجامعات» وأثرياء. ومؤسسات. 


المنذري» الترغيب والترهيب كتاب الحدودء حديث رقم 5 وابن ماجه» فى السنن (757655)» وقال 
المنذريء» الترغيب والترهيب كتاب الحدود رقم (7519)» والبخاري (741/5)»: ومسلم (/01)» وأبو 
داؤود (5594)» والنسائى (8/ ةك 56). 
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أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


المًا- أساس التحريم وفقًا لقواعد الفقه الإسلامي: 
, 5 3 ر > أتاة : 
هنالك عدة قواعد فقهية تحظر تسبيب الضرر» وتوجب ضمان ما اتلف منها 


[- قاعدة - الضرر يزال» ولا ضرر ولا ضرار: انظر القاعدة رقم )2١(‏ من مجلة 
الأحكام العدلية'”'' والقاعدة رقم )١9(‏ من قواعد الزرقا. 


إن الضررٌ يجبٌ إزالته» ويجب عدم إيقاعه لأنه محظورء وارتكاب الجرية 
التقنية هو من قبيل الجرائم التي يجب مكافحتها؛ لأنها تسبب أضرارًا . وأضل عله 
القاعدة الحديث النبوي: الذى أخرجه البيهقي والحاكم» وأحمدء ومالكء» وابن 
ماجة» والدارقطني بسند عن ابن عباس وعبادة بن الصامت (رضى الله عنهما) 
عن النبي (صلى الله عليه وسلم) قال: ”لا ضرر ولا ضرار في الاسلام»”'". 


ب - قاعدة- على اليد ما أخذت حتى تؤديه: وأصلها الحديث المشهور الذي 
أخرجه أضصحات الساق الأربعة غعة سمرة برع جندب» قال قال رسول الله 
(صلى الله عليه وسلم): (على اليد ما أخذت حتى تؤديه)”". ومعناها مَنْ 
أخذ شيئًا بغير وجه حقٌ يجب عليه ضمانه. (انظر القاعدة رقم (47) من 


مجلة الأحكام الشرعية للشيخ القارئ الحنبلي”"'. 


-١‏ علي حيدر: درر الحكام شرح يداه السام مريت لحني وكيس الس انه بلشورات ذا ر الجيل» 
بيروت ط١(١150١ه‏ -1141م)., القاعدة ( ٠‏ الزرقاء» أحمد بن محمد (ت/1701ه): : شرح القواعد 
الفقهية» منشورات داو القلمء. دمشق. الطبعة الثانية(9٠:‏ 5ه -1189م).» القاعدة رقم (19). 

؟- الدارقطني» السنن: كتاب الأقضية والأحكام حديث رقم(61497 -5555-5560-5595), وموطأ 
الإمام مالك باب القضاء في المرافق» حديث رقم / 15754. 

7 الشوكاني» محمد بن علي (رتهه؟١ه):‏ نيل الأوطار شرح نتقى الأخبار» دار الحديث. القاهرة» 
(555او-هوه م.ج ه كتاب العارية والوديعة حديث رقم ١(‏ لمارف 2 صص 27١60‏ أبى داوود»ء السئن: 
كتاب الإجارة» لت سن انسار حديث؛» رقم (73051). 

- علي القارئ» أحمد بن عبد الله: مجلة الأحكام الشرعية وفقًا للمذهب الحنبلي فقهًا وأصولاء تحقيق 
دكتور عبد الوهاب إبراهيم» ودكتور / محمد إبراهيم» الطبعة الأولى ٠١(‏ 6ه -1981م) .قاعدة رقم 
(57). 


مجلة جامعة الوصل - (؟5) - يونيو ٠١7١‏ 1 عونل - (62) عندذا - ل نالالام 


فمن حَقَقَّ أي كسب غير مشروع بسبب الجرائم الإلكترونية: يجب عليه رده 
0 ضمانه. 


٠ 4 5 0‏ 0000 5 1 5 بت ف ان فللا الس 
ج- قاعدة- الخرا ج بالضمان"'". وتقابل هذه القاعدة قاعدة فقهية اخرى نظيرة 

لها في المعنى وهي: (الغرم بالغنم)» انظر أشباه السيوطي”' القاعدة رقم 

(230» وقواعد الزرقا القاعدة رقم .)١١(‏ ومجلة الأحكام العدلية القاعدة 

.)١5( رقم‎ 

ومعنى القاعدة على المكلف ضمان ما آتلفه سواء بسبب الضرر الناتٌح عن 
الجرائم الإلكترونية أو غيرها من الجرائم. 

الملبحث الثانى- تعريفات عامة للجرائم المعلوماتية وتصنيفها 


أولا - تعريف جرائم تقنية المعلومات: 


ع 


أ- عرفها بهاءٌ المري بأنّها: «نشاط إجرامي تستخدمٌ فيه تقنية الحاسوب الآلي 
بطريقة مباشرة أو غير مباشرة كوسيلة أو هدف لتنفيذ الفعل الإجرامي 
القضوة )"دوه ةذ ريقو ساقه ايعنا الد كر اللواء ا .محمة الأفيق يشر 
في بحثه: التحقيق في جرائم الحاسب الآلي ص١7.‏ 
ولعله من الضر وري إيراد تعريف تقنية المعلومات بأنها: 1210112261010 16 

01201087 6)]) هو مجال يشمل جميع تخصصات الحوسبة» (علوم الكمبيوتر 


ا 0 النبوي الشريف الذى أخرجه: الشافعي» وأحمدء وأبو داوود»ء والترمذي» 
بن ماجة» والنسائي» واد بن حبان عن عائشة (رضي الله عنها): انظر سنن ابن ماجة كتاب التجارات 

ا بالضمان حديث (5757). 

لآب السيوطي 0 الدين عبد الرحمن بن أبي بكر(ات١2)041:‏ الأشباه والنظائر في قواعد فروع فقه 
الشافعية» تحقيق عبد الكريم الفضيليء المكتبة العصرية» صيداء طبعة (1574١ه-8١٠7م)»‏ القاعدة رقم 
.)06١(‏ 

*“- مصطفى محمد موسىء أساليب إجرامية بالتقنية الرقمية: ماهيتها ومكافحتهاء دراسة مقارنة» دار الكتب 
القانونية» مصر الكبرى» طبعة (0١٠٠7م)»‏ ص 5ه و شرح جرائم تقنية المعلومات ص .١١‏ 
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أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


ونظم المعلومات وهندسة البرمجيات)» حيث إِنّهُ يركز على الجانب العلمي لعلوم 
الكمبيوتر كما أنه يوفر وينتج برمجيات ذات جودة عالية”". 


ب -تعريف جرائم المعلوماتية: عرفها عبد الفتاح بيومي حجازي بقوله: (نشاط 
نائي يمثل اعتداءً على برامج وبيانات الحاسب الإلكتروني)”". 


ج- تعريف الجريمة الإلكترونية: أورد مشروع القانون العربي النموذجي في شأن 
مكافحة جرائم التزوير والإنترنت الذي أقره مجلس وزراء الداخلية العرب 


ومجلس وزراء العدل العرب في 77/ 0/ 0٠٠7م‏ والذي تم إقراره من 
جامعة الدول العرية ديف 2 نت الخرمة الالكروية فى اذ 11)امتدياتها: 


(كل فعل موّثم يتم ارتكابه عبر أي وسيط إلكتروني)”". 
تصديفات الجرائم الإلكترونية: 

وردت عدة تصنيفات للجرائم الإلكترونية منها: 
أولا: تصنيف وزارة العدل الأمريكية: 

في عام (١٠٠7م)‏ أصدرت وزارة العدل الأمريكية بعد إنفاذها قانون 
الكمبيوثر الفيدرالى إلى غدة مكاتب كمكتب: التحقيقات الفيدرالية» والخدمة 
السرية الأمريكية» وخدمات الجمارك» ومكتب مكافحة المخدرات والأسلحة 
النارية» جاء ضمن تصنيفها بأن الجريمة الإلكترونية تشمل:*) 
-١‏ بهاء المري» شرح قانون جرائم تقنية المعلومات (المصري): قانون رقم ١00‏ لسنة 7١14‏ م» دار المعارف 


الإسكند رية» طبعة (9١١5م))‏ ص ”53. 

ا عبد الفتاح بيومي حجازي: الدليل الجنائي والتزوير في جرائم الكمبيوتر والإنترنت» دراسة متعمقة في 
جرائم الحاسب الآلي» دار الكتب القانونية» مصر الكبرى» طبعة(5١٠٠م)؛‏ ص 31 . 

*“- بهاء المري: جرائم المحمول والإنترنت: منشأة دار المعارف الإسكند رية» طبعة (5١70م)»‏ ص 77. 

- الدليل الجنائي والتزوير في جرائم الكمبيوتر والإنترنت ص 8-56 وجرائم استخدام الكمبيوتر وشبكة 
العلرماتك التالاض لبر 


ذانا 


مجلة جامعة الوصل - (؟5) - يونيو ٠١7١‏ 1 عونل - (62) عندذا - ل نالالام 


الت السطو فى اقات الكسيوتر, 
لد الافاي كلها السر, 


*“- حقوق الطبع (البرامج» والأفلام» والتسجيل الصوتي)؛ وعمليات الهاكرز 
(القرصنة). 


4- سرقة الأسرار التجارية باستخدام الكمبيوتر. 
6_- تزوير الماركات التجارية باستخدام الكمبيوتر. 
1- تزوير العملة باستخدام الكمبيوتر. 

لا- الصور الجنسية الفاضحة واستغلال الأطفال. 
8- الاحتيال بواسطة شبكة الإنترنت. 

4- الإزعاج عن طريق شبعة الإنترنت. 

٠١‏ تهديدات القنابل بواسطة شبكة الإنترنت. 


١-الإتجار‏ بالمتفجراتء والأسلحة النارية أو المخدرات أو غسيل الأموال عن 
يق شبكة الإنترنت. 
انيًا- تصنيف مكتب التحقيقات الفيدرالى: 
(تتوع:8 ععمعع 1 1اعام1 ع2 وفقًا للتصنيف الذي أصدره عن 
جرائم المعلوماتية في عام ١٠٠٠م‏ (8.8.1) أن جرائمَ المعلوماتية هي: 
١‏ - اقتحامات شبكة الهواتف العامة أو الخاصة بواسطة الكمبيوتر. 


-١‏ اقتحامات شبكة الكمبيوتر الرئيسة لأي جهة. 


أ. د . أحمد المرضىي سعيد عمر 


مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 
1- انتهاكات السرية المؤرخة على بعض المواقع بالإنترنت. 

5- انتهاكات سلامة الشبكة المعلوماتية. 

م التجسس الصناعي . 

7- برامج الكمبيوتر المسروقة. 

1- البرامج الأخرى عندما يكون الكمبيوتر العامل الرئيس في اقتراف هذه 


المخالفات. 


النًا- جرائم الحاسب الآلي الاقتصادية: 


من الجرائم الأساسية التي تندر ج تحت هذا النوع:”" 

الاحتيال المعلوماتي: هي الجرائم التي يلجأ الجاني فيها للتلاعب بالحاسب 
الآلي للحصول بوجه غير مشروع على الأموال. 

قرصنة برامج الحاسب الآلي. 

التجسس المعلوماتي في نطاق الأعمال. 

الانلاف المتعمد للمعلومات سواء كان بصورة مادية أو غير مادية. 

عدم الحصول على إذن للدخول على نظام المعلومات الإلكترونية. 

سرقة الخدمات واستعمالها بصورة غير مصرح بها. 


الجرائم التقليدية التي ترتكب في نطاق الأعمال. 


محمد نصر محمد: الوسيط في جرائم المعلوماتية: مركز الدراسات العربية للنشر والتوزيع » القاهرة» 


الطبعة الأولى (7010-01575م)؛ ص 57-41 
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رابعًا- الجرائم التقئية المتصلة بانتهاك الحرمات الخاصة: 

-١‏ الاستخدام غير المشروع للبيانات الشخصية. 

“- إنشاء المعلومات الشخصية وإساءة استعمالها. 

5- انتهاك القواعد والاجراءات التشريعية المنظمة للخصوصية: 7" 
خامسًا- الدخول والاستعمال غير المصرح بهما للنظام المعلوماتي: 

-١‏ الدخول غير المصرح به في النظم المعلوماتية. 

؟- الدخول غير المصرح به في النظم المعلوماتية بقصد ارتكاب جريمة. 

-'٠*‏ النشاط الاعتراضي غير المشروع على للنظام المعلوماتي. 

5- الأفعال غير المشروعة المتصلة بالمعلومات الشخصية المعالجحة آليا”" . 
سادسًا- الاحتيال المعلوماتي لسرقة المعلومات: ويتمثل في عدة جرائم منها: 
-١‏ التلاعب في معلومات المعالجة إلكترونيًا للحصول على ربح غير مشروع . 
؟- تزوير معلومات المعالجة آليّا بقصد استخدامها في أفعال غير مشروعة. 
*“- الحصول بوجه غير مشروع على معلومات المعالجة آليا. 

5- القرصنة على البرامج المعلوماتية ". 

. 5 ١ص الوسيط في الجرائم المعلوماتية»؛ محمد نصر محمد»ء صل/اء‎ -١ 


5 الصردىالباة 4ض 4 
#. صلق انس عن ا 


أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


سابعًا- الجرائم التي يساهم الحاسب الآلي في ارتكابها: 

١‏ - تخريب وإتلاف المكونات المادية أو غير المادية. 

-١‏ الاستخدام غير المشروع للحاسبات وإعاقة المستخدمين الشرعيين من 
الوصول إلى المعلومات. 

'- استخدام نظم المعلومات للاعتداء على أمن الأفراد وسلامتهم. 

4- التهديد باستخدام النظم المعلوماتية لابتزاز المجني عليه. 

ه- الترويج وصناعة الأجهزة والمعدات التي تساعد على ارتكاب الجرائم 
المعلوماتية”'. 

ثامتًا- - تصنيف منظمة التعاون الاقتصادي والتنمية لجرائم تقئلية تقئية المعلومات: 
57 اهتمام منظمة التعاون الاقتصادي والتنمية ((0.18:.0.1) 
وتعرف ب (01111]1165) 106710115 0120101ع:1 01 22102 1مدع 01))») 
بدراسة الجرائم الاقتصادية الناشئة عن تقنية المعلومات فنظمت عقد عدة 

مؤتمرات مع الدول الأعضاء في المنظمة وكان ذلك في عام 1985م» وفي عام 

7م فأصدرت تقريرًا بعنوان: جرائم الحاسب الآلي» حثت المنظمة الأعضاء 

على أن تضمن في قوانينها الوطنية أحكامًا خاصة بالجرائم المعلوماقية ونضصت: فى 

3 تقريرها على أن الجرائم الآنية من طائفة الجرائم المعلوماتية”"» والتى منها: 


-١‏ إدخال معلومات في الحاسب الآلي أو محوها منه بوجه غير مشروع وذلك 
بقصد تحويل الأموال التي تتضمنها المعلومات. 

-١‏ المصدر نفسهء ص57. 

-١‏ الوسيط في الجرائم المعلوماتية» محمد نصر محمدء ص ؟54. 
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؟- إدخال معلومات في الحاسب الآلي أو محوهاء أو اعتراض نظام الحاسب 
الآلى» وذلك بقصد إعاقة المعلومات. 

'- استغلال برامج الحاسب الآلي وطرحها تجاريًا بالأسواق بقصد انتهاك حقوق 
المالك أو الحصول بوجه غير مشروع على هذه المعلومات. 

5- الدخول أو الاعتراض بوجه غير مشروع على نظام الحاسب الآلي متى كان 
الدخول أو الاعتراض بنية ارتكاب جريّة. 

ه- الاستعمال غير المشروع أو المصرح به لنظام الحاسب الآلي. 

تاسعًا- تصنيف المجلس الأوروبي للجرائم المعلوماتية: 
بدأ اهتمام مجلس التعاون الأوروبي بالجرائم المعلوماتية من خلال مؤتمر 

رؤساء معاهد العلوم الجنائية الذي أقيم في عام 19175 م» وقد أصدر توصيته 

رقم: ١ ١‏ والتي أقرها مجلس وزراء التعاون الأوروبي في دورته المقامة في 

م وكان ضمن ما جاء بالتوصية تعريفه للجرائم الإلكترونية» وبأنها 

من الجرائم الاقتصادية وقد جاء ما نصه”"': 

-٠‏ التلاعب بالبيانات المعالجة إلكترونيًا. 


أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


اللبحث الثالث- أنواع المجرمين الإلكترونيين المحترفين في المعلوماتية التقنية 
وصعوبة اكتشافهم, والمخاطر الأمنية للإنترنت: 


يصنف علماء القانون الجنائي المجرمين الإلكترونيين إلى ثلاثة أقسام هي”"': 


القسم الأول: مجرمون من داخل الموّ سسة: وهم من أخطر أنواع المجرمين 
لعرفتهم بنقاط القوة والضعف في امو سسة» وينتشر هذا النوع من المجرمين 
بكثرة فى أوروبا والولايات المتحدة الأمريكية. 


القسم الثاني: مجرمود من خارج ال مو سسة: ويسمود بالمحترفين للشكة 
الإلكترونية أو الهاكرز» ويعر فون بالإنجليزية (785ع>1121 ع21»]77011)» ويصطلح 
عليهم بقراصنة الشبكة الإلكترونية» والدور الإجرامي الذي يقومون به أنهم 
يعتمد ون على خبراتهم وقدراتهم المتميزة في اختراق شبكات الحاسوب الآلي» 
وهذا النوع له طائفتان: 


أ- الطائفة الأولى منهم: يقومون بعمل منظم يخترقون به شبكات البنوك 
التجارية والشركات الاستثمارية» وهدفهم تحقيق الكسب غير المشروع . 

ب - الطائفة الثانية منهم: ناسخو البرامج الإلكترونية ويطلق عليهم بالإنجليزية 
(15عك221) ع25011572, ويصطلح عليهم بقراصنة البرامج» وهم 
متخصصون في فك الشفرات» ويقومون بخرق مقاييس ا حماية التي تمنع 
استنساخ البرامج. فتقوم الكراكز بهذا النشاط لتحقيق غرضين هما: أ) القيام 
به لتحقيق مصالح شخصية. ب) القيام به لتحقيق كسب مادي غير مشروع . 


١ذ-‏ أساليب إجرامية بالتقنية الرقمية» مصطفى محمد موسى ص 75-/7 والوسيط في الجرائم المعلوماتية» 
محمد نصر محمد » ص 158-1. 
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القسم الثالث: صانعو الفيروسات» ويصطلح عليهم بالإنجليزية. 
(811110615 1/115). ويتمتع هؤلاء بقدرات تؤهلهم من اختراق 
الحواسيب. فيدخلون في الحاسوب عمليات حسابية لا تنتهي تؤدي إلى استنفاد 
ذاكرة الجهاز إلى انهياره ويطلق عليها (12512]) 5775]612) . 
صعوبة إثبات جرائم الحاسوب الآلي واكتشافها: 


هنالك عدة صعوبات مردها إلى تعثر تقديم الأدلة المثبتة للجرائم المعلوماتية 
و ا 


أ- .سهولة إخفاء الخرعة المعلوهاتية. 

ب - صعوبة الوصول إلى الدليل. 

ج- غياب الدليل المادي. 

د- سهولة محو آثار الجريمة في أقصر وقت ممكن. 

ه- إحجام المجني عليه من الإبلاغ إما عن جهل أو نقص خبرة . 

و- ضحالة خبرة القائمين على جهاز مكافحة الجرائم الإلكترونية. 

ز- عدم ظهور الدليل المادي إلا للخبراء المختصين وهم ليسوا من القضاة أو 
رجال الشرطة. 

ح - فقدان الآثار التقليدية للجريمة. 

ط- عدم رؤية الدليل: فيمكن الجاني في أقل من ثانية محو آثار الجريمة كلية 
وطمسهاء وقد يبدو من المستحيل القبض عليه أو معرفته. 
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أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


ي- صعوبة التعاون الدولي في الجرائم المعلوماتية: كعدم وجود معاهدات ثنائية 
أو جماعية بين الدول على نحو يسمح بالتعاون المثمر. 

ك- عدم وجود نموذج واحد إجرامي متفق عليه من الجرائم المعلوماتية. 

ل- عدم وجود تنسيق في الإجراءات الجنائية المتبعة في شأن الجرائم المعلوماتية 
بين الدول. 

م- صعوبة أو مشكلة تحديد الاختصاص المكاني في جرائم المعلوماتية. 

ن- ضخامة كم المعلومات في الجرائم المعلوماتية فحاسوب صغير طباعة 
المعلومات في ذاكرته قد يكلف آلاف الصفحات,ء وفي الوقت ذاته قد لا 
تقدم تلك المعلومات دليلا مثمرًا في التحقيق أو المحاكمة. 

المخاطر الأمنية للإنترنت: 
هنالك عدة مخاطر أمنية للإنترنيت يمكن إيجازها فيما يلي: 
التجسس الإلكتروني - والقرصنة عبر الإنترنت - والجرائم المنظمة - والمافيا 

عبر الإنترنت - وغسل الأموال - والمخدرات - ولعب القمار - وتهديدات 

التجارة الإلكترونية - وبطاقات الائتمان» وغيرها من الجرائم» وسنعلق عليها 

موجرًا”" فيما يلي: 


ودعنا الآن نعلق بشيء من الإيضاح البسيط على هذه المخاطر: 


عد ع باع 


اب الشيصيس الالكاروق :هناك اعضفا 3 ساند يأن الظلمة معلوماظ الدولءالعرية 
يخترقها الهاكرز (القراصنة)» وإنما الجانب الأخطر هو التجسس الدولي 
الذي تقوم به بعض الدول فتنقل أسرار دول إلى دول أخرى. 

-١‏ ممدوح عبد الحميد عبد المطلب: جرائم استخدام الكمبيوتر وشبكة المعلومات العالمية: الجريمة عبر 


الإنترنت» البحث والتحقيق في جرائم الكمبيوتر» مكتبة دار الحقوق الشارقة» الإمارات العربية» الطبعة 
الأولى (3600-1471م), ص 87-10. 
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وفي القديم كانت. الدول ديد الجواسيس وتدربهم ليقوموا بنقل هذه 
المعلومات إلى دولهم إلا أنه بعد اكتشاف وتعميم التعامل بالإنترنت انتقلت 
الجاسوسية عاميًا عن طريق هذا النظام . 
؟-«الفرصتة غبر الإنترنت: تسبيت القرضنة عن طريق الإنتزتت في تسبيب 
خسائر بلغت مليارات العمللات» وكانت نتيجتها تسبيب الخسائر للدول» 
وتصدر عادة الدول قراراتها بفصل الموظفين أو العمال الذين تساهلوا في 
تسريب هذه المعلومات. 
“ا الجر يمة المنظمة أو المافيا: هنالك حقيقة ثلاثة أنواع من المافياء وهي: 
الأولى: وهى المافيا الإيطالية والمنتشرة فى الولايات المتحدة الأمريكية وكنداء 
ومهمتها نشر الرعب» والإرهاب,. والإتجار بالمخدرات» وغيرها من الأنشطة. 
والثانية: عصابات إجرامية منظمة تسمى نفسها المافيا تشبيهًا بها لا علاقة لها 
بالمافيا الأم . 
والثالثة: حركات شبابية مسلحة هنا وهناك تسمي نفسها المافيا. وتستحد م 
شبكات المافيا الإنترنت في تنفيذ مشروعاتها من خلال أسلوبين هما: 
أ- استخدام شبكة الإنترنت كأداة للاتصالات لإدارة العمليات واصطياد 
ب - استخدام المافيا أموالها لرشوة الموظفين في الأجهزة الأمنية والجهاز التنفيذدي 
بالدولة لغض الطرف عن أعمالها. 
4 - غسل الأموال عبر الإنترنت: للتحقيقات التى قامت بها شرطة ال 1.8.1 
الأمريكية وبعد التحريات المكثفة اتضح لها أن عصابات غسل الأموال 


أ. د . أحمد المرضىي سعيد عمر 


مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


نم 


موجودة بأعداد متزايدة بجمهورية الدومينيكان وجزر كاراكو وجزر 
الأنتيل» فأصدرت أوامرها باعتقال مدراء عصابات غسل الأموال. ويصف 
خبراء علوم الجرية بأنّ غاسلي الأموال أذكياء وبارعين» وهم يتطلعون 
باستمرار إلى طرق جديدة في غسل الأموال وخداع السلطات. 

تجارة المخدرات عبر الإنترنت: تعد شبكات الإنترنت وسائل جيدة وفعالة 
لشرح أساليب زراعة ومعالجة تعاطي المخدرات» وتشرح من خلالها 
للجمهور كيفية صناعة بعض الوصفات والمستحضرات المستخلصة من 
المخدرات المحظورة؛ كالهيروين» والماريجواناء والحشيش. أو ال(120162 
مدطعاط). 


ثمارسة لعب القمار عبر الإنترنت: تعد الولايات المتحدة الأمريكية من أكبر 
اللدول عازمنة للعي القمار فى العالو» وريد الثمار مشروعا وقضدراننهمًا 
لتنمية الدخل» ومن ثم ينتقل القمار الأمريكي عن طريق الفضاء والإنترنت 
إلى العالم. والآن عن طريق فضائيات الإنترنت توجد مئات المواقع تمارس 
المراهنات الرياضية. 

تهديد التجارة الالكترونية عبر الإنترنت: ودونك الأمثلة الآنية: 


في ألمانيا هَدَّدٌ أحدٌ الجناة بأنه استولى عن طريق الإنترنت على معلومات 
كروت الائتمان للمشتركين» وهَددَ بأنه إِنْ لم يدفع له مبلعًا معيئًا سيفشي 
أرقام كروت الائتمان» فقبضت عليه الشرطة وقدَّمٌ للمحاكمة» وأدين 
بالسجن. 


في ديسمبر 1944م ألقت سلطات الشرطة القبض على فردين قاما بالتحايل 
عن طريق شبكة الإنترنت» ووعدوا بإرسال السلع التي يتم طلبها إلكترونيا 


مجلة جامعة الوصل - (55) - يونيو ٠١7١‏ 1 عونل - (62) عندذا - ل نالالام 


فور دفع قيمة السلعة امار ير الس يطيرا البح 

لم يحصلوا على السلعة فقبض عليهماء ونذما اسم كيت وأدينا بالسجن. 
ج- اليوم يكون التسويق عن طريق الإنترنت أمرًا سهلاء لكن عند وقوع حالة 

خداع للمستهلك يكون التعرف على المتهم أمرّا صعب جدًا. 
- الاستيلاء على معلومات بطاقات الاثتمان عن طريق الإنترنت: 

أصبحت مسألة اقتحام قاعدة بيانات بطاقة الائتمان 0210 016016) أمرًا 
سهلا بالنسبة للمحترفين في شبكات الإنترنت» كما أنه توجد أجهزة تخترق 
هذه البطاقة وتسجل الأرقام السرية بداخلهاء وعند عرضها لأماكن البيع يثبت 
المجرمون في أجهزة الخصم كاميرات خفية للتعرف على أرقام هذه البطاقات 
وسرقة أموال حامليها. 

المبحث الرابع- نماذج من أحكام القانون الجنائى المصري والإماراتى في 

مكافحة الجرائم الإلكترونية: 

أولا-نماذجٌ من أحكام القانون الجنائي المصري: 

نص المشرعٌ المصري وفمًا لأحكام القانون رقم(170) لسنة 16١1م‏ والمتعلق 
بجرا ثم تقنية المعلومات» على الأحكام المتعلقة بتعريف كل جريمة وبيان ركنها 
المادي» وشروط الركن المادي» وركنها المعنوي (أي القصد الجنائي ) » فالعقوبيات 
التي قررها المشرع: العقوبات الأصيلة» والبديلة والتبعية» وذلك كله وفقا للمواد: 
)76-١(‏ شاملة. وللتدليل دونك النماذ ج الثلاثة الآنية: 
-١‏ جريمة الاعتداء على سلامة البيانات والمعلومات والنظم المعلوماتية: 


1 كل مَنْ أتلف أو عطل أو عذل مسار أو ألغى كليًا أو جزئيًا متعمدًا أو 


أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


دون وجه حقء البرامج والبيانات أو المعلومات المخزنة أو المعالجة المولدة» أو 
المخلقة على أي نظام معلوماتي وما في حكمه أيّا كانت الوسيلة التي استخدمت 
فى الجريمة”''» يعاقب...). 
أركان الجر يمة: ركنهاالمادي: 
-١‏ الاعتداء على نظم معالجة المعلومات المخزنة أو المواد المخلقة أو المولدة 
حسبما ورد في النص. 
1 : (3) الاك ا 8 ' 
الركن المعنوي: هو قيام الإدارة”'' والقصد الجنائي بأن يكون الجاني على 
علم بأن نشاطه غير مشروع ويعرضه للمساءلة عليه قانونيًا. 
العقوبة: يعاقب الجاني بالسجن لمدة لا تقل عن ستتين أو بالغرامة لا تقل عن 
مائة ألف جنيه مصري أو خمسمائة ألف جنيه مصري أو بإحدى هاتين العقوبتين. 
؟- جر يمة الاعتداء على البريد الإلكتروني أو الموقع أو الحساب الخاص: 


«... كل مَنْ أتلف أو عطل أو ابطأ أو اختزن بريدًا إلكترونيًا أو موقتعًا 
حسايًا خاصًا بأحد الناس» يعاقب...) 


أو 


جع 


- فإذا وقعت الجريمة على بريد إلكتروني أو موقع أو حساب خاص بأحد 
الأشخاص الاعتبارية الخاصة» تكون العقوبة الحبس لمدة لا تقل عن ستة أشهر 


أو بغرامة لاتقل عن مائة ألف جنيه مصري”". 


أركان الجر يمة - ركثها المادى: يتمثل الركن المادي فى كل سلوك إنسانى 
يحصل به اعتداءً على البريد الإلكتروني أو موقع الحساب الخاص بأي شخص 
-١‏ انظر المادة )١9(‏ من قانون تقنية المعلومات المصري لسنة .7١١4‏ 
0-1 شرح جرائم تقنية المعلومات» ص .15١-١١5‏ 
انظر المادة )١14(‏ من قانون تقنية المعلومات المصري لسنة 7١14‏ م. 


لكلا 
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طبيعي أو اعتباري» يؤدي إلى إتلاف أو تعديل أو إبطال أو اختراق له؛ أيّا كانت 
الوسيلة التكنو لوسية المنتخدمة: 

الركن المعنوي: تعد هذه الجريمة من الجرائم العمدية» فيشترط في القصد 
الجنائي توافر عنصري العلم والإرادة المتخللة بارتكاب أي فعل من الأفعال 
المحظورة الواردة في النص. 

و 2 

العقوبة: تختلف العقوبة فيما إذا كان الحق المعتدى به لفرد من الأفراد 
الطبيعيين فقررَ المشرع العقوبة في صورتها المخففة وهي السجن مدة شهر أو 
الغرامة. فإِنْ كان الحق المعتدى فيها لشخص اعتباري فيأنى الظرف المشدد للعقوبة 
فيعاقب الجانى بالسجن ستة أشهر أو الغرامة”" . 
- جر يمة الاعتداء على : تصميم موقع: 

للعدة كل مَنْ أتلف أو عطل أو أبطأ أو شوه أو أخفى أو غير تصاميم موقع 
خاص بشركة أو مؤسسة أو منشاة أو شخص طبيعى بغير وجه حق”' يعاقب...). 
الجاني بقصد إتلاف أو تعطيل أو تشويه أو إخفاء موقع خاص بشركة أو مؤسسة 


ع 000 5 5 5 5 5 22١١‏ 
او منشأة او شخص طبيعي دون وجه حق مشروع . 


الركن المعنوي- هو توافر القصد الجنائي بعنصرية العلم والإرادة بن يكون 
الجاني عالما بنتائج فعله» ومريدًا لتحقيق الفعل غير المشروع . 

العقوبة - السجن لمدة لا تقل عن ثلاثة أشهر وبغرامة لا تقل عن عشرين 
-١‏ انظر شرح جرائم تقنية المعلومات المصري لسنة 18١7م‏ ص 1717-1117 . 
؟- انظر المادة )١19(‏ من قانون تقنية المعلومات المصري لسنة 14١7م‏ . 
شرح جرائم تقنية المعلومات المصري لسنة 7014م ص 177-/171. 


الما 


أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


ثانيًا- نماذج من أحكام القانون الجنائي الإماراتي: 

نص المشرع الإماراتي على مكافحة الجرائم الإلكترونية بموجب قانون 
مكافحة جرائم تقنية المعلومات لدولة الإمارات العربية المتحدة» وفقًا للمرسوم 
الاتحادي رقم (0) لسنة 17١7م»‏ طبقًا لأحكام هذا القانون نص المشرع على 
أحكام المكافحة تبعًا لأحكام المواد )50-1١(‏ شاملة. ودونك التعليق على ثلاثة 
مواد من بينها: 
-١‏ جر يمة الاعتداء على بيانات طبية ومعلومات إلكترونية: 

«... كل مَنْ حصل أو استحوذء أو عدل» اف اتلقيئ أو أفشى بغير تصريح 
بيانات أي مستند إلكتروني» أو نظام المعلومات الإلكتروني» أو معلومات إلكترونية 
عن طريق الشبكة المعلوماتية أو موقع إلكتروني» أو نظام المعلومات الإلكتروني» 
أو وسيلة تقنية معلومات» وكانت هذه البيانات أو المعلومات تتعلق بفحوصات 
طبية» أو تشخيص طبي أو علا ج أو رعاية طبية أو سجلات طبية» يعاقب بالسجن 
المؤقت». 
أركان الجر يمة: ركنها المادى: 


1د أن يرتكيع اطاتى فعلة فسن الببافااف الطة, 
؟- أن يتمثل الفعل فى الاستحواذ أو الحصول أو التعديل أو الإتلاف أو الإفشاء. 


“- الركن المعنوي: أن يتوافر القصد الجنائي بمعناه العام المشتمل على العلم 


والإرادة. 
العقوبة: السجن المؤقت وفقا للاختصاص النوعي والعقابي للمحكمة”". 


.91-4١ انظر شرح قانون مكافحة جرائم تقنية المعلومات الإماراتي لسنة 7١١7م ص‎ -١ 


اانا 
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؟- الجر يمة المتعلقة بالبرامج الضارة بالشبكة المعلوماتية أو نظام المعلومات 
الإلكتروي أو إحدى وسائل تقنية المعلومات: 


«... كل مَنْ أدخل عمدًا أو دون تصريح برنامج معلوماتي إلى الشكة 
المعلوماتية» أو نظام معلومات إلكتروني» أو إحدى وسائل تقنية المعلومات» 
أو أدى ذلك إلى إيقافها عن العمل» أو تعطيلها أو تدمير أو مسح أو حذف أو 
إتلاف أو تغيير البرنامج أو النظام» أو الموقع الإلكترونيء أو بيانات المعلومات» 


تقاف نيوا 


أركان الجر يمة- الركن المادى: 
-١‏ سلوك الجاني فعلا يتمثل في وضع برنامج معلوماتي في الشبكة المعلوماتية: 
لبا 
و ف عل قعل يقاف الشبكة الع ميك لطا أو تدمير البرنامج 
الذي فيهاء أو التأثير عليه بالمسح أو الحذف أو التغيير. 
و 
الركن المعنوي: توافر القصد الجنائي بمعناه العام المتمثل في العلم والإرادة 
أو القصد. 
الفقيبة: كل 15 يرتكي«الخرفة العرفة وفنا ليله اثادة يعاتب بالمك و مداة 
لاتقل عن ه سنوات أو الغرامة التي لا تقل عن ه آلاف درهم ولا تزيد عن ثلاثة 
ملايين درهمء أو إحدى هاتين العقوبتين. 


-١‏ انظرالمادة ( )٠١‏ من قانون مكافحة جرائم تقنية المعلومات الإماراتي لسنة ١١‏ ام 
0-١‏ انظر شرح قانون مكافحة تقنية المعلومات الإماراتي ص١117-1.‏ 


بحن 


أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


1- جر يمة الاحتيال الإلكتروني: 

«... كل مَنْ استولى لنفسه أو لغيره بغير حق على مال منقول أو منفعة» أو 
على سندء أو توقيع هذا السند» وذلك بالاستعانة بأية طريقة احتيالية أو باتخاذ 
اسم كاذب أو انتحال صفة غير صحيحة عن طريق الشبكة المعلوماتية» أو نظام 
معلومات إلكتروني» أو إحدى وسائل تقنية المعلومات» يعاقب...)”''. 
أركان الجر يمة - ركنها المادى: 
-١‏ أنْ تتوافر عناصر جرية الاحتيال التقليدي التي تقوم على عنصر الغش 

وسيب خسانةا غير مشر وغة تشير الف 7 
؟. أنشوافر جرعة الاحتبال الالكتروقى المتمكلة فى : 
أت كقين العلزهات الراة اسعالها سواء كان كله أوينيها: 

- إعاقة المعلومات من أداء وظيفتها. 

الركن المعنوي: توافر القصد الجنائي بمعناه العام المتمثل في العلمء والإدارة» 
والمتخلل بارتكاب أي فعل من الأفعال المشار إليها بالنص. 

العقوبة: كل مَّنْ ثبت فى حقه الجريمة المعرفة فى هذه المادة يعاقب بالسجن 
مدة لا تقل عن سنة أو الغرامة التي لا تقل عن مائتين وخمسين ألف درهم ولا 
تتجاوز المليون ألف درهم. وجاز للمحكمة إدانته باحدى هاتين العقوبتين”". 


0 ل ل اي 1 سن‎ -١ 
00 ١7 انظر المرجع السابق: ص‎ 7 


اتذنانا 
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اللبحث النامس- الأدلة الرقمية لإثبات الجرائم الإلكترونية وفقا للقضاءين 
المصري والإماراتى: 
الجرائ ثم الإلكترونية شأنها في الإثبات شأن سائر الجرائم تشت بصإرجيحا م 
الجرائم كافة بوسائل الاقرار» والشهادة. واللمشكتدات) والقرائت وفنا لأحكام 
قانون الإثبات المصري والاماراتيٌ. 
كما 5 فيك أيضا بظرق إثبات أخرى خاصة على خلاف الجرائم الأخرى 
وتسمى هذه و الطرق الأخرى الخاصة بالأدلة الرقمية أو الالكترونية. إذ مهن 
الأدلة الرقمية؟ 
عرفتها المادة (6) من قانون مكافحة تقنية المعلومات الإماراتي لسنة" ١٠٠7م‏ 
ونم للفقرة الأولى من هذه المادة بما مؤداه: «كل ما يمكن تخزينه أو معالجحته 
أ توليده أى تقله بوسائل تقنية تقنية المعلومات» وبوجه خاص الكتابة» والصورء 
والصوت. والأرقام» والحروفء والرموزء والإشارات» وغيرها». 
كما عرف قانون التوقيع الإلكتروني المصري رقم )١15(‏ لسنة 5١٠٠م‏ الكتابة 
الإلكترونية بما مؤداه: "كل حروف أو أرقام أو رموز أو أية علامات أخرى تثبت 
على دعامة إلكترونية أو رقمية أو ضوئية» أابة وسيلة أخرفق نشافهة: وتعطى 
دلالة قابلة للاشتراك». 
أنواع الأدلة الإلكترونية أو الرقمية وفقًا للفقه الأمريكي: صَنْفَت وزارة 
العدل الأمريكية الأدلة الرقمية إلى ثلاثة أنواع ؛ هي:”" 
البريك الإلكتروني» وملفات برامج معالجة الكلمات ورسائل غرف المحادثة 


ب 
ص 


أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


على الإلترقتك: 


؟- السجلات التي تم إنشاؤها بواسطة الكمبيوتر: وتعَدٌ من مخرجات برامج 


*- السجلات التي ثم إدخالها في الكمبيوتر: مثل أية أوراق تحمل بيانات مثل 
ما يكتب على الفيس بوك أو الإكسيل؛ وقد تَتْ معالجتها بواسطة البرنامج 
الذى تم اسفن ام 
حجية الأدلة الرقمية: نصت المادة )١1١(‏ من قانون مكافحة تقنية المعلومات 
غلن أنه ١يكون‏ للآدلة المسسمدة أو المستحرحة من الأجهزة أو المحدات» أو 
الوسائط أو الدعامات الإلكترونية» أو النظام المعلوماتي» أو من برامج الحاسب» 
أو من أية وسيلة لتقنية المعلومات نفس قيمة أو حجية الآدلة الجنائية المادية في 
الإثبات الجنائي متى توافرت بها الشروط الفنية الواردة باللائحة التنفيذية». 
إمكانية استرجاع الأدلة الرقمية: من الممكن استرجاع الأدلة الرقمية بعد 
محوهاء واصلاحها بعد إتلافهاء وإظهارها بعد إخفائهاء وذلك باستخدام العديد 
من البرامج في الكمبيوتر التي تعيد مام حذفه من الملفات أو المعلومات الرقمية". 
سابقة قضائية في قبول الأدلة الرقمية تبعا لأحكام القضاء المصري: من 
القضايا المشهورة في الرأي العام المصري قضية: (عماد الكبير)» وهو سائق 
تاكسي تم احتجازه والقبض عليه دون وجه حق مشروع من ضابط المباحث بقسم 
بولاق الدكرور في ٠١(‏ يناير”“١٠7م)»‏ وقام الضابط بتعذيب المتهم بعد القبض 
عليه» وذلك بأن أولج في دبره عصا غليظة ليجبره على الاعتراف بجرم ماء ثم 
قام بتصويره بكاميرا التليفون لتكون دليلا عليه لفضحه أمام زملائه من السائقين» 
-١‏ بهاء المري» شرح جرائم تقنية المعلومات» ص71/8. 


١ 
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ولكن :تسرب الفيديو وتبادله العامة من السائقين على جوالاتهم المحمولة إلى 
أن فجَرّتُ إحدى الصحف الفضيحة» وقَدَّمٌ الفيديو المتحصل عليه إلى ضابط 
لحيل وأحيل المتهم الع محكمة جئايات الجيزة التي اظطماتت ان الدليل 
المقلام إليهاء وقضت بمعاقبة الضابط بالسجن ثلاث سنوات”7) 
الخاتمة 
في الختام أرجو التقدم بالنتائج والتوصيات الأتية: 
أولا- النتائج: 


-١‏ الأساس الشرعي لتحريم الجرائم المتعلقة بتة بتقنية المعلومات نصوص القرآن 
الكريم» والسنة النبوية الشريفة» وقواعد الفقه الإسلامي. 

؟- ترسي الشريعة الإسلامية الأسس العامة التي تحظر الفعل وتفسح المجال لولاة 
الآأمور لتقعيد النصوص التجريمية» ومن الآسس العامة التي تجرم الجرائم 
الإلكترونية: (الغعشء والتزويرء والترويج لشرب الخمورء والترويج للتعامل 
بالمخدراتء أو لعب القمار والميسرء وإرهاب الآخرين» والتجسسء وسرقة 
الأموال» واختلاسهاء وانتهاك اللمخصوصية» وإفشاء الأسرار الزوجية» 
وإفشاء أسرار المهتة» وإفشاء أسراو الدولة). 


-٠‏ ترتكبٌ الصور المذكورة سلما في البند السابق عن طريق تقنية ة المعلومات. 


5- يجد رجال الأمن والشرطة والقضاة صعوبة في إثبات الجرائم الإلكترونية 
للأسبانه التى بيتاها فى ميحفوى:هذ| البيحثك: 


.777 بهاء المري» جرائ ثم المحمول والإنترنت: ص‎ ,3350١ المصدر السابق» ص‎ -١ 


لذن 


أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


يوصى القائمونء والموظفونء والعاملون في تقنية المعلومات بالتزام النصائح 
والتوصيات الآنية: 


٠‏ التزام المؤسسات الحكومية والخاصة على السواء اتباع إجراءات أمنية 
صارمة ودقيقة وعالية التقنية لحماية أجهزتها من خطر الجريمة. 

تدريب الموظفين من رجال الأمن» والشرطة» والنيابة فى أنظمة متطورة 
وعالية التقنية؛ لتعينهم على الكشف عن الجريمة وملاحقة الجناة. 

حث المؤسسات المختصة بالتشريع في الدول كافة إلى سن قوانين رادعة 
للجناة . 


عقد الدول اتفاقيات ثنائية ومتعددة الأطراف سواء كانت دولية أو ثنائية أو 


متعددة الأطراف أو إقليمية لمكافحة جرائم تقنية المعلومات. 
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قائمة المراجع والمصادر 


القرآنالكريم. 

البغويء أبو محمد الحسين بن مسعود الفراء البغوي الشافعى (ت5١0ه):‏ مختصر تفسير 
البغوي» اختصار وتعليق د. عبد الله بن أحمد بن على الزبير» مؤسسة زايد بن سلطان آل 
نهيان للأعمال الخيرية» دار السلام للنشر والتوزيع الرياض(د.ت). 

ب بهاء المري: 

ب جرائم المحمول والإنترنت: منشأة دار المعارف الإسكندرية» طبعة (5١١5م).‏ 

١"‏ شرح قانون جرائم تقنية المعلومات (المصري): قانون رقم ١05‏ لسنة 18١7م»‏ دار المعارف 
الإسكندرية» طبعة (7:19م). 

٠.‏ الدارقطني» علي بن عمر(ت585ه): سنن الدارقطني» المكتبة العصرية» صيدا وبيروت» 
طبعة (1475ه-5١758م).‏ 


. الزرقاءء أحمد بن محمد(ت/7507١ه):‏ شرح القواعد الفقهية» منشورات دار القلمء 
دمشق» الطبعة الثانية (15:5ه-191845م). 


الزرقاني» محمد بن عبد الباقي بن يوسف بن أحمد: شرح الزرقاني على موطأ مالك» 
مكتبة الثقافة الدينية» الطبعة الأولى» (575١ه-”7١٠7م).‏ 


السنديء أبو الحسن الحنفي(ت78١1١ه):‏ شرح سان ابن ماجة» تحقيق: الشيخ مأمون 
شيحاء منشورات دار المعرفة» بيروت» الطبعة الخامسة» (570١ه-7009م).‏ 


السيوطى جلال الدين عبد الرحمن بن أبى بكر(ات١١4ه):‏ الأشباه والنظائر فى قواعد 
فروع فقه الشافعية» تحقيق عبد الكريم الفضيليء المكتبة العصرية» صيداء طبعة (578١ه-‏ 
0م20 


٠.‏ الشوكاني» محمد بن على (ت1755ه): نيل الأوطار شرح نتقى الأخبار» دار الحديث» 
القاهرة» (15557ه-5١٠0١5م).‏ 


٠.‏ الصديقي» محمد أشرف بن امير بن على بن حيدر: عون المعبود على شرح سان أبى 
داود» منشورات ابن حزم.ء الطبعة الأولى» (د.ت). 


1 


أ. د . أحمد المرضىي سعيد عمر 


مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


عبد الرزاق الموافي عبد اللطيف: شرح قانون مكافحة تقنية المعلومات لدولة الإمارات 
العربية المتحدة» المرسوم الاتحادي رقم: ه لسنة ١5م‏ منشورات معهد دبي القضائي» 
الطبعة الأولى» (/1511ه-15١7م).‏ 


متعمقة في جرائم الحاسب الآلى» دار الكتب القانونية» مصر الكبرى» طبعة (5١٠5م).‏ 


0 07 ا 1 


علي القارئ؛ أحمد بن عبد الله: مجلة الأحكام الشرعية وفنا للمذهب الحنبلي فقها 


وأصولة تحقيق: دكتور / عبد الوهاب إبراهيم» ودكتو ر/ محمد إبراهيم» الطبعة الأولى 
(1١ه-١4كام).‏ 


محمد الأمين البشرى: التحقيق في جرائم الحاسب الآلي والإنترنت» بحث منشور- في 
المجلة العربية للدراسات الأمنية والتدريب» عدد خاص. المجلد(15١).,‏ العدد (0) ص 
سكين 


محمد نصر محمد: الوسيط في جرائم المعلوماتية: مركز الدراسات العربية للنشر 
الور لالع ا 1 سا 0م). 

مصطفى محمد موسى: أساليب إجرامية بالتقنية الرقمية: ماهيتها ومكافحتهاء دراسة 
مقارنة» دار الكتب القانونية» مصر الكبرى» طبعة (5١٠7م).‏ 

تع عبد الحميد عبد المطلب: 0 0 000 0 0 العالمية: 


الأماراك الديك الطبعة الأولى» ا 


المنذري» زكي الدين بن عبد العظيم بن عبد القوي». المنذري (رت165كه): الترغيب 
والترهيب من الحديث الشريفء دار ابن حزم, الطبعة الأولى» (477ه-1١٠7م).‏ 


الواحديء أبي الحسين علي بن أحمد الواحدي (ت185ه): الوجيز في تفسير الكتاب» 
العزيزء ج1. دار القلم دمشقء والدار الشامية (ييروت): الطبعة الأولى»: (516١ه-‏ 
6 م). 
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:ودع ورعرع 04 


الاعع مااع لااث فلا00 ام 


لاصطدذطا أمقطنصاع طععء 13 مقاطذاع غ3الدزنلطا طعقطك صو ل انطاع عنما :ععلزول أام 
.(4013)1991-14011 غقطوعط غبمأد8 اعوزاقه03 أمأودودنطاع 


محل ]للا طاولالامتقطواع صقاطدا4 غدانَزْد/ا :طدااحل46 مصاظ لعصطمى دواع ألى ا تحطوام 
-مهانة عمعاأنا وللا مععطقعطا طقطمتاان لطم عه ا ألاع وععوطة! أأدطصمقطلىم طقطغخقمانا 
.(1981-14011) ذاواخم غتطوعق3 متطوءعطا لعصد 


3 طقططكوقام :(91110.) عاد8 نطث وتأطث مدصطءقواناطم م8 موعلءع أداول أالاناوكم 
طقطوعغ اد ماك أاأدلبطاع ممععءق|اناطق وعوتطقغ 1 تطكخى طوكلام4 00:30 أ© مأوعوماع 
.(1363)2008-14281 5/303 طولالمدجاع 


-مق/ط غأولالاطع اط لأونتاودواع طوععوطك (0.1357]) لعصسسطهللة مزظ لعصطكظ 3دنن 422 
.(1989-140910) +ولإمقطؤاع غقطغط وطكحصاط مدادواع ,ده غوعرمطد 


9 :(مكقصاظ) غدممهاقصاع غدلامعنا! وأألاه3ل ممممو03 طعقطك :بمءتلة <اع وطو8 
320 طتلانا:03مقاذذتاع ؟أمقدماء :03 2018 غ3موذ5تنا 175 دعع3ا ممممة 


-ذذاع ؟أمفحصعط عدما غقطكصنالط أعمععغخم اخ دللا أممصسطحتصام ممعلادمول :بلمعتصاع مطو8 
.(2016)غ1363 طادلالمةلصقا 


داع مالادعول أعا مععلدوعل4 دلالا باتدمازع اأعمادلاع :لإعدزات لإمملاع8 طوعغغة]انلطم نا 
,03 لاإأاوداع طاتوقطاع دالاهنول أ غ3نأمنقغناللا غ353أما غعمععغرمذاع ولالا عع+مملإاتطصسنء 
(2004) غ133 ونطنهءاام د5:ذألا غخدلاممهصوواع طبغنوااع 


داع غقلإمونا! غقطةق اناالا مصههم03 طوعقطكد قطععغ13نلطق4 تاماك 32230 آنالطق نا 
م23 القطاء اع صمهكمقصاع غقل أطوغصدام غدلإلاط4|1323 غمن3قصاط غ3اهلنا غدتسماهم 
-2016) ذاماع غوطوئغاع (3لدواءع أقطباط لقطولطا غوعءمطكديلةا (2012) غهمودنا (5) 

14470 


دللا ععغناطصقااع مصنلط ادا صمالاقول :ط3انغنامسانلطم لععصنوطانطم طاملدصسناللا ما 
-مطاع عنما غ3ط43 |2 صغم مععغماع عطثم طممعء3زع :طهلالام3أداع غقصصمهاقصاع غياةطقطدك 
(13)2000-1421ه410 غوطوغاع طهلإلاطهنداع غوعوصزذاع طدزةطواع 8م0م0ع8 


:0.5161) لإالا أقطواع وعرولاع لمهدولط مأظ مأودبطاع لعمصصطهلا نحطم لإلخطعوطاع 
ماظ لعصطكظم مأظ طدااحلط8 نا وعء131 هلالا عوداغط ءا الإللاخطع طاحم ععء135 عدوغخطان نح 
-انا مسقاوداع عوما طولالامدم لاع أدصم3شانا مدلإاطقلا ام مقغاند ماأظ لأل/ا2ج2 غ+35353نالاط أام 

.6 لتذلماع أدممغاع هلالا عطكود 


دللا طععطعءو2 :(0.656) لإلثادوانالطم صاأظ روأددابط ىم مز8 متدللعيل! 2 امتطغمنسصاع 
.(2001-142210) ذاماع غقطوعاع مرود ولا مطا عدم أععءخطواع طغععل 3 طاع متلةا عم طموعع 


ع 


أ. د . أحمد المرضىي سعيد عمر 
مكافحة الجرائم الإلكترونية وعقوباتها... د. محمد النذير الزين عبد الله 


طوغءلااع معء5 13 أ عع زوينلاظ :(لا 0.684]) لعصطكظ ما ألى مأدددناطادنطثم لإلتطورناعخ © 
613 غ63قغاع (غبء ْأد8) طولالامقطداع؛3لط هلالا وطكخصتط جرواوواع ,ده (2)ل ج2عع4132 
.(1995-1415) 


ل طلوقط اع معلمول أ عوععوطدغاقم :قعطدناظ مععصم3داع لعصصطملة :اأهميعمع0 ءوز1/23ا © 
-ممقاع غ353م أل ثانا طولالاطدمواع طذادزدصاع أع عممطكمولط طغد8 غممععغومزاع ولا ذادا 
321-2مم (30) 8030 (15) 130دزنصاع ,ركقطكا 8030 طععولقغط ذلالا طادلالام 


2 نطلالا ةمه اقصاع مالإلاقءقزام أعا غععد5قاناق :لعصصطهملة عءوولا لعمصطملا © 
-2015) ذاواثى غ6تطوئغاع غوءأطووام عع2باوغام دللا عطكدص اانا طولإلاط 48/132 غددقءألاع 
(1436 


م.طط) قطبعغ3طبيع0 ذلالا طولالاممععمفاتاع أووواع مأولاهء3ل :لاادل1أ3طماع لعصصطهل/1 © 
.(2012) دوأدلاادلا (وأوعط 1 


3اناء قلاط 8/3 :غهلالاموقناع غدلاصموناغ|أ8 غهلالاصقء زاطعه|83 :ددنالا لعمصطنالا 12جغ5ن/ 1‏ © 
-3غطنءااع وءؤوألطا غهلالاممصوواع طناءنوااع :03ا غ32303ونالطا غخ52هئأما وطبغطق 1ق انالا هلالا 
(2005) +1363 


0 نزأه10! لمم /ا3للا 1118 ىلا1 أنا0ط3 عؤأنامء5أط عناوأادنا عط 1 
لالنا5 2038273116 رعناأأمأرعو5ع0 م 


259-04 مممم ومو وموم ممم مومع ممم ممم ممم ممم م ةم م ملل للقصط 0 صمحصطع©0 ألثم لبمصطول8ا هما 


8 لممعع5 قم (عناأغداعنره)© عنغلعء زط0) لومعع 
لدنهل/ا طخ ”وعع]3؟ ل2تسسقخطمط“ أطخوع عمعم 
305-64 ممعم ممم ممم م وموم وموم و ممم وموم وموم ...... (اتامعقلا لأع موكقط عع35ل] معط 


لمة عقفلا عط أه كدة أذ5أيامءظ 16 عم ألرمععق8 دعووأنت ععطين عماخقطدره»6 

(لإالن5 ععدعلناءمذأفنال عاأ غ2 دمدره© 8) كلثاها أهمتصسأت مدأءغملزوع 

م0 لعع53 ألعنصاع لعسطم ممم 

365-32 لومم ووو مم وموم وموم ... أطقاأانطم معودلم عع وماك لعصصطمال_8 دما 


أكقطة)ا لعع53 تسمتطةعطا صتط لعسصسقطهل8ة عدامطءك عط أه طعدمءممقم8 عط[ 
]0 اعنم تا عطة (عدلل«لق غدميك - لبك -لق طعقطك .ع.أ) »اممط وتط مأ 
5 3ع (مءع]0!| عمأادعيع؟ داعأ دأناعمأا عأخدمعوعءط 


باكبا- 03 ا ةا ة141514141514141415141414 1 1 1 1 1 1 ا ل اه 





عأعم عامط ٠ه‏ 
17-9 0 2 12 2 2 1212 212 2121212 2 12 2 2 2 2 12 1 1 1 1 1 1 1 ا 


أ وعء!ناه5 لصق كعأعةعطتنا :لىملالا دوذ أنلمعمنادك © 
عنناغأناط عط 10مأ 08 أممع5 
20-2 ا ية2ي2 2 2 2 2 2 2 2 2 2 2 212 2 2 212 12 1212 1 1 12121 ز 121 اا 2 


23 00000000 1 1 1 1 1 2 2 2 2< ز ز ز ز ز ز [ [ [ ذا ع ل 


لم عأتطوعظ 01 دها3أعءصنادع مأعدبيجط 6ه عامجا عأممغعطع؟ لمح غأمعبوماع ع1 © 
مة "0 بزرامط عط مآ 


25-74 ممعم ممم وموم ممم ممم ممم ممم م ممم ملو ءءء لقطق؟ه اأعلطم رذقلا ولإطولا أاىم نا 


اعله140 دكة تاها لالط عقلا :كةدهة1 أدعع ا مأ ممغومعطذاع2 © 
75-8 ممم ممم ممم ممم مم ممم ممم ممم ممم ممه ململ للععقط5 لععطدقها لعمطم دلإام جا ءانا 


أمع602» 5غل- لأقمميك ك"'غتعطموءط عط أه غطع ذا عط مأ ممأغدعبلع عبعماجئم © 
لأأقع 01111110031 0101 رأ 277611131610115عأم ترا 04 كلاقلالا روعدممعءنط 


99-2 ا ا يو للاأطقعطا! ةا لقصضاع :ما 


ع داءاءهلالا جه ععمقصعه عم أقنتاتصسة؟ عط أه مماءغدبادع ع2ممءء زط0 © 
مأ لعأأمممع ,دمعطغهملط! عودناءمنالا مه لإعنصباك أنعاءلزاومق ,عااغدع أ أدعلاما مج 
إأومع/اأدلا مددوزم 


133-66 00000 ةز ز ز ز ز ز ز 2 00 0 8 


أؤأناهم2 أدأأمعلناءمذأءنال 185 300 وةأذأناأ0 أتناكاع025© 011 8لأععرع © 
لالنا5 3أ323م011 © م 


167-16 ممم مومع ممم مم ممم مهمو مم ممم ممم ممم ممم م وموم م وموم وموم وموم ...ون أقطوك قمأىي[اا وحصت هنا 


5ك اتنا انا © 300 دعأ 3223ل © 
217-98 ممعم ممم ممم ممم ممم ممعم ممم ممم ممم ممم ممم ممم ملعمل لالققااع لعصططم معط .عموكم 


737لمقع/ ا الاانا اكه الام 


ام ظالانا - 5 81خ للاع م كلم باع ١‏ الالا 
/ااا5لاع/االالا _ ا 5ثمللا الم 


00 7 1اذاط/االالا اذةللا ام 


5ع >5 أذأءع50 300 5ه11131111نال! مأ لع112دجأاععم5 
اهنول لعننفأرعا-رععءط م 


89 عط لاك التياغ لداع 


مقخسصطة؟ انلطق لعصطق لمعتتسحطهولا عمعط 
لأأومع/اأمنا عطع كه عهااععموطك م ء ألا 


عع الا -لظا| 08 1 اناع 
اهاه! لعاحط>ا عمعط 


عاع لان -لخ| 08 | اراع 7[ لامعر] 
التسدقل اذ وقاعع13 .0ط 


81917 ]| ع 0ع 5 0881 1 اناع 
3 > ناطق تنرداجك5 اعلطثق .نما 


8504110 انما 0 1 اناع 


500 لت 33 زإنال/ا نما 
الددةطل لدوع نما 
؟ناكنا0لا 35[7لا اعلط8 0ا 


,311 لاضقط5 03113 .كنلا ,تسددعق الل طعاحك دالةا :عع أتردوره© ممع داكدحم]1” 
1130 7تطلق دععءاهلزدلا .درلا 


0.2 غطلنا55ا 
20216 عدنل - 14421 طول'31-03 ننطط 


46 -1607 ددا 


"بممعععمأط ذاو ألماععظ أقصهأءغتمععغما د'طءلء انا“ عط مالع ؤذذا دأ اهعنمل كلط ل 
6 .ولط لمعم رعلونا 
3351.33 ©) زنا/لاة ,ع1/351.3.3ا|3 © طاعنوع5ع2 :| أهمادةء 


137 1كجسع/ الاانا اكخ اام 





1 نانا-5815 لاع 8868 راع 1الانا 
651777 /االانا اكثقلالا ام 


اناه[ لإأأورع1 نا أولالا ام 


5ع 6 5 أدأء50 310 73111165انالا مأ 0ع12اجأععم5 
أهبامصصواظ - أهدعناه[ لع مااع 8-رعهءط م 


(0 1990 -1] 1410 مأ ل0ع اذ أاطنام عنادذا ]15 116) 
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